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in urmatoarele luni vom produce periodic sinteze ale principalelor subiecte
care pot influenta negativ dreptul la informare corecta si libertatea de expresie
in Romania.

Vom vorbi despre cazurilor unor jurnalisti care nu sunt lasati sa-si desfasoare
activitatea in interes public, vom expune practici si institutii care restrang
libertatea de expresie si vom incerca sa oferim recomandari si solutii pentru
cetatenii coplesiti de fluxul urias de informatii contradictorii sau inselatoare
care ne alimenteaza anxietatea si ne impiedica sa luam decizii in cunostinta de
cauza.

Proiectul FreeEx Digest este inspirat de munca de peste 20 de ani dedicata
monitorizarii libertatii presei si cuprinsa in rapoartele anuale privind libertatea
de exprimare in Romania.

FreeEx Digest nr. 1 ,Siguranta jurnalistilor. Linsaj public si kompromat” poate fi
citit aici.

./
FreeEx Digest nr. 2 a fost redactat in colaborare cu ApTI “

Asociatia pentru Tehnologie si Internet (ApTI).
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Premierul Ciuca referitor la
iNnterzicerea TikTok pe telefoanele
institutiilor din Romania:

.(..) prin acest canal sunt livrate o
serie intreaga de elemente,

de mesaje care nu intotdeauna
au continutul pe care ni-l dorim’

(martie 2023)



https://www.g4media.ro/ciuca-pe-tema-interzicerii-tiktok-pe-telefoanele-institutiilor-din-romania-prin-acest-canal-sunt-livrate-o-serie-intreaga-de-elemente-de-mesaje-care-nu-intotdeauna-au-continutul-pe-care-ni-l-dorim.html
https://www.libertatea.ro/stiri/klaus-iohannis-acuzatii-plagiat-nicolae-ciuca-emilia-sercan-kompromat-ong-reclamatie-intimidari-4200279
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FreeEx 2022 - 2023 //
Controlul si cenzura
comunicatiilor digitale

Saptamana trecutq, pe 28 februarie 2023, Curtea Constitutionala a respins
plangerile de neconstitutionalitate formulate de partidele de opozitie si Avocatul
Poporului pe marginea leqii privind securitatea cibernetica. Legea fusese criticata de
mai multe organizatii neguvernamentale, inclusiv pentru ca introduce ,propaganda
si dezinformarea” in lista amenintarilor la adresa sigurantei nationale si impune
obligatii de securitate pentru toate ,persoanele fizice si juridice care furnizeaza
servicii publice ori de interes public”, ceea ce, teoretic, poate include cu brio orice
mass-media din domeniul online.

in contextul recentei decizii a Curtii Constitutionale, credem c& merita sa facem o
sinteza a principalelor evenimente si initiative legislative din domeniul
comunicatiilor digitale, adoptate sau discutate de autoritati pe parcursul ultimului
an si jumatate, si care pot avea impact asupra activitatii jurnalistilor. Or, siguranta
jurnalistilor include si confidentialitatea comunicatiilor si protectia vietii private
online, Comisia Europeana solicitand tarilor membre sa se asigure ca jurnalistii si
ceilalti profesionisti din domeniul mass-media nu fac obiectul urmaririi sau al
supravegherii online ilegale, inclusiv in contextul unor investigatii ale politiei care pot
compromite protectia surselor jurnalistice (vezi si editia din februarie 2023 a FreeEx
Digest nr. 1: ,Siguranta jurnalistilor. Linsaj public si kompromat”).

Razboiul din Ucraina a fost folosit pe parcursul ultimului an, de autoritatile statului,
pentru a limita drepturi fundamentale, inclusiv libertatea de exprimare. Astfel, in
2022 au fost adoptate mai multe legi ce vizeaza comunicatiile digitale si care dau
puteri sporite de acces la date nepublice serviciilor de informatii, dar si dreptul de a
interfera cu libertatea de exprimare. Daca le privim din situatia specifica a unui
jurnalist sau redactii, aceste modificari legislative sunt cu atat mai ingrijoratoare.
Criticile formulate de organizatii cu expertiza in drepturi digitale, drepturi
fundamentale si buna guvernare, de politicieni din opozitie si institutii europene, au
fost in cea mai mare parte ignorate, Guvernul si Parlamentul |lasand impresia ca
raspund fara prea multa analiza critica cerintelor formulate de serviciile de
informatii. In majoritatea lor covarsitoare, noile prevederi legale au trecut, din
pacate, testul de constitutionalitate.

Razboiul din Ucraina a intensificat si actiunile de cenzura guvernamentala, dar si
atacurile cibernetice, care au afectat si site-uri media. La aceasta s-au adaugat
situatiile in care retelele de socializare cenzureaza sau limiteaza continut intr-un
mod lipsit de transparenta si pe baza unor algoritmi neclari. Astfel, statul, alaturi de
actori privati, au ingradit dreptul la informare al publicului.
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https://www.ccr.ro/comunicat-de-presa-28-februarie-2023/?fbclid=IwAR0-IEb77yJTMBrQzvgI7jaLYJ6DbJbU9i3NXq4UmpIziSI9m2fyusK2hzQ
https://senat.ro/Legis/Lista.aspx?cod=25060
https://apti.ro/content/petitie-colectiva-adresata-avocatului-popurului-pe-tema-legii-securitatii
https://apti.ro/content/petitie-colectiva-adresata-avocatului-popurului-pe-tema-legii-securitatii
https://activewatch.ro/articole/recomandarea-comisiei-referitoare-la-garantarea-protectiei-jurnalistilor/
https://activewatch.ro/articole/am-lansat-prima-editie-a-newsletterului-freeex-digest/

Principalele evenimente si actiuni cu impact asupra libertatii comunicatiilor digitale
in 2022 - 2023:

Serviciile de informatii isi scriu singure legile

Autoritatile de la Bucuresti au iscat puternice controverse publice in iunie
2022, cand in presa s-au scurs informatii despre un pachet de legi ale
securitatii nationale, despre care se presupune ca nu ar fi fost redactat in
birourile Guvernului Romaniei, cum ar fi fost firesc, ci, mai degraba, in cele ale
serviciilor de informatii. Principala problema a acestui pachet de legi ale
securitatii nationale era aceea ca dadea puteri sporite pentru serviciile de
informatii, in timp ce controlul asupra acestor servicii era diminuat.

Legea securitatii cibernetice: mai multa Securitate, mai putina
siguranta

Conform noii legi a securitatii si apararii cibernetice, declarata constitutionala
de CCR pe 28 februarie 2023, persoanele fizice si juridice (deci, potential,
inclusiv mass-media) care furnizeaza servicii publice ori de interes public au
obligatii extinse, inclusiv de a raporta incidentele de securitate cibernetica
care le-au afectat sistemele, in maximum 48 de ore de la producerea acestora,
sau risca o amenda contraventionala usturatoare (1-3% din cifra de afaceri). De
asemenea, furnizorii de servicii de securitate cibernetica sunt obligati sa ofere
informatii despre securitatea clientilor lor (deci inclusiv mass-media), in lipsa
unui mandat judecatoresc si, chiar daca informatiile solicitate sunt protejate
de un contract de confidentialitate.

Una dintre cele mai grave prevederi o constituie completarea, prin noua lege,
a unor prevederi din legea sigurantei nationale, in vigoare. Astfel, campaniile
de ,propaganda sau dezinformare, de natura a afecta ordinea constitutionald”
se adauga listei de amenintari la siguranta nationala, ceea ce da puteri
nejustificate SRI in limitarea dreptului la libertatea de exprimare, prin
stabilirea unilaterala a actiunilor ce intra in aceasta categorie, dar si a
colectarii de informatii si efectuare de masuri specifice de supraveghere in
astfel de cazuri. Practic o intreaga redactie poate fi urmarita de SRI, doar daca
este banuita ca a fi responsabila de actiuni care sunt incluse in aceasta
categorie (legal, urmarirea se poate face doar cu mandat de la judecator, dar
sa nu uitam ca_de facto acest filtru nu exista - peste 99% din mandatele de
supraveghere pe siguranta nationala sunt aprobate).

Largirea interceptarii comunicatiilor electronice

Modificarile la codul comunicatiilor adoptate in 2022 au iscat la randul lor
controverse publice puternice, pentru ca au largit nepermis posibilitatea
interceptarii comunicatiilor electronice de catre organele de cercetare penala
si SRI, impunand obligatii excesive furnizorilor, inclusiv unei noi categorii de
furnizori de servicii de gdzduire electronica. in cazul presei, aceasta ar
insemna ca orice date (probe din investigatii, articole nepublicate, informatii
trimise de avertizori de integritate, etc.), care ar fi pe un server, pot fi obtinute
direct de la gazduitor, in urma unui mandat trimis acestuia.
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https://apti.ro/sites/default/files/Peti%C8%9Bie%20colectiv%C4%83.pdf
https://apti.ro/sites/default/files/Peti%C8%9Bie%20colectiv%C4%83.pdf
https://cursdeguvernare.ro/iccj-peste-26-000-de-mandate-de-intereceptare-pe-siguranta-nationala-emise-9-ani.html
https://youtu.be/TR3KxiGRAf8?t=3118
https://youtu.be/TR3KxiGRAf8?t=3118

Cenzura guvernamentala - site-uri blocate arbitrar

Directoratul National de Securitate Cibernetica (DNSC) cere sa se blocheze
site-uri fara a avea o baza legala clara, fara procedura de apel si fara a indeplini
criteriile necesare de independenta institutionala. Blocarea unui site de presa
(aktual24.ro), precum si a unui blog de recenzie de carte si a site-urilor unor
magazine, inclusiv a unor adrese |IP aflate in proprietatea Google, dau masura
arbitrariului acestui tip de actiune, initiata ca o extindere a blocarii site-urilor
oficiale rusesti ceruta de Uniunea Europeana.

Cenzura privata

Blocarea, limitarea sau stergerea de pe retele de socializare a conturilor mass-
media in limba romana - fara explicatii sau vreun motiv legal, urmate deseori
de imposibilitatea de a le relua si a recupera audienta avuta - este o practica
curenta a Facebook si/sau Google de multi ani. Masurile par fi luate fie de
sisteme automatizate, fie de persoane care nu inteleg limba romana la nivel
primar. Astfel de masuri au afectat, in ultimii ani, paginile mai multor
publicatii online, cum ar fi: HotNews, G4Media, profit.ro, Aktual24.ro, DelaO,
Investigatoria, descopera.ro. Pagina Facebook a publicatiei de satira Times
New Roman a fost stearsa. Si jurnalistii au fost afectati de deciziile arbitrare
ale Facebook. De exemplu, nu mai departe de ianuarie 2023, pagina lui
Catalin Tolontan si-a diminuat brusc reach-ul dupa publicarea unui link
referitor la o investigatie Libertatea care viza un agresor sexual.

Atacuri informatice asupra mass-media

in contextul razboiului din Ucraina, numarul atacurilor cibernetice a crescut,
multe dintre tinte fiind site-urile unor redactii. Site-urile Digi24, Hotnews si
G4Media au fost afectate de astfel de atacuri.

Serviciile de informatii au inceput 2023 cu puteri sporite, in detrimentul protejarii
drepturilor fundamentale ale cetatenilor si a existentei unui echilibru al puterilor in
stat. Ne putem astepta ca acest trend va continua, in conditiile in care controlul civil
asupra serviciilor de informatii nu preocupa in mod real decat o mana de politicieni,
de obicei din opozitie, si cateva organizatii ale societatii civile, iar controlul
judecatoresc este de facto inexistent. Conform pachetului de legi ale securitatii
mentionat la inceput, controlul parlamentar asupra serviciilor de informatii s-ar
putea diminua semnificativ. Marja mai larga de actiune a serviciilor de informatii are
un potential impact si asupra libertatii de exprimare si a libertatii presei, pentru ca
siguranta comunicatiilor jurnalistilor este diminuata, odata cu cea a oricarui
cetatean. Sa mai adaugam la aceasta si ca au trecut doar sase ani de cand SRl a
recunoscut ca are agenti infiltrati in presa, informatie intarita de un fost director SRI.
Serviciile de informatii isi scriu singure legile.
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https://www.g4media.ro/exclusiv-seful-sri-poate-fi-demis-mai-usor-de-presedintele-romaniei-parlamentul-nu-mai-poate-initia-demiterea-directorului-sri-proiect-de-lege.html
https://www.g4media.ro/exclusiv-seful-sri-poate-fi-demis-mai-usor-de-presedintele-romaniei-parlamentul-nu-mai-poate-initia-demiterea-directorului-sri-proiect-de-lege.html
https://www.sri.ro/articole/comunicat-de-presa-1
https://www.sri.ro/articole/comunicat-de-presa-1
https://www.sri.ro/articole/comunicat-de-presa-1

Legile securitatii

incepand cu finalul lunii mai 2022, G4Media a facut public faptul cd pe masa
coalitiei de guvernare se afla un set de zece proiecte de legi ale securitatii. Nevoia de
modernizare a legislatiei din domeniu este indiscutabilad, insa pachetul de legi
prezentat de G4Media a scos la iveala girul coalitiei de guvernare pentru reducerea
semnificativa a controlului civil asupra serviciilor de informatii. Acestea (in special
SRI si SIE), conform proiectelor de lege, ar urma sa primeasca drepturi largite.
Publicarea proiectelor a declansat un scandal public, desi multe redactii [-au ignorat
complet sau chiar au ridicat suspiciuni ca cenzureaza subiectul. Astfel, conform
proiectelor de lege scurse catre presa:

SRI poate cere sprijinul cetatenilor oricand ar considera ca are nevoie, iar acestia
ar fi obligati sa il ajute. Fara exceptii. Inclusiv, deci, jurnalistii.

- Procurorii ar putea desfasura perchezitii in sediile SRI si SIE doar cu aprobarea
presedintelui CSAT (care este Presedintele Romaniei) si doar daca directorul
serviciului a fost anuntat inainte. Mai mult, doar anumiti procurori desemnati ar
putea ancheta ofiterii serviciilor de informatii.

Lista domeniilor care constituie amenintari la securitatea nationala s-ar mari,
incluzand crima organizata, infrastructuri critice de comunicatii si tehnologia
informatiilor, interesele stiintifice si de cercetare ale Romaniei, sistemul de
administratie publica, sanatate, educatie si patrimoniul cultural. Practic, prin
extinderea listei domeniilor care vizeaza siguranta nationala intr-un mod atat de
larg, SRI ar putea solicita mandate de siguranta nationala pentru orice motiv.
Aceste mandate ar putea fi solicitate direct de la ICCJ, fara sa mai fie nevoie sa
treaca prin Parchetul General.

- Controlul Parlamentului asupra serviciilor ar scadea. Directorul SRI ar mai putea
fi demis doar de Presedintele Romaniei, pe motiv de implicare in politica.
Parlamentul nu ar mai putea cere demiterea directorului, ci doar ar vota
numirea in functie. Serviciul s-ar bucura si de mai multa libertate in ceea ce
priveste activitatile sub acoperire. in prezent companiile deschise de SRI sunt
sub control parlamentar, control de care ar scapa prin acest proiect. De
asemenea, directorul institutiei nu ar mai fi obligat sa prezinte un raport anual
Parlamentului.

Acestea nu sunt singurele probleme pe care le ridica pachetul de legi dezvaluit de
presa. in cele zece proiecte de legi cuprinse in pachetul neasumat oficial de Guvern
exista nenumarate articole care incalca in mod direct drepturi fundamentale,
precum libertatea de exprimare sau dreptul la viata privata. Mai mult, proiectele
incearca sa recupereze din atributiile SRI pierdute sau puse sub semnul intrebarii
prin decizii ale CCR.

Nicio persoana si nicio institutie nu si-a asumat scrierea acestor proiecte de lege.
Premierul Ciuca a afirmat vag ca ,legile au fost elaborate la nivelul fiecarei institutii
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https://www.g4media.ro/exclusiv-g4media-publica-integral-cele-10-proiecte-de-legi-ale-securitatii-nationale-documente.html
https://www.paginademedia.ro/stiri-media/ctp-scos-de-la-digi-20732698
https://www.paginademedia.ro/stiri-media/ctp-scos-de-la-digi-20732698
https://www.g4media.ro/exclusiv-civilii-si-firmele-vor-fi-obligati-sa-sprijine-agentii-sri-la-cerere-in-derularea-operatiunilor-serviciului-de-informatii.html
https://www.g4media.ro/exclusiv-procurorii-pot-intra-in-sediile-sri-pentru-a-efectua-ancheta-doar-cu-aprobarea-presedintelui-csat-care-este-seful-statului-ofiterii-sri-pot-fi-audiati-perchezitionati-sau-retinuti-doar-de.html
https://www.g4media.ro/exclusiv-procurorii-pot-intra-in-sediile-sri-pentru-a-efectua-ancheta-doar-cu-aprobarea-presedintelui-csat-care-este-seful-statului-ofiterii-sri-pot-fi-audiati-perchezitionati-sau-retinuti-doar-de.html
https://www.g4media.ro/exclusiv-procurorii-pot-intra-in-sediile-sri-pentru-a-efectua-ancheta-doar-cu-aprobarea-presedintelui-csat-care-este-seful-statului-ofiterii-sri-pot-fi-audiati-perchezitionati-sau-retinuti-doar-de.html
https://www.g4media.ro/exclusiv-lista-amenintarilor-la-securitatea-nationala-extinsa-semnificativ-au-fost-incluse-criminalitatea-organizata-actiunile-care-vizeaza-sistemul-de-administratie-sanatate-educatie-patrimoni.html
https://www.g4media.ro/exclusiv-seful-sri-poate-fi-demis-mai-usor-de-presedintele-romaniei-parlamentul-nu-mai-poate-initia-demiterea-directorului-sri-proiect-de-lege.html
https://www.g4media.ro/exclusiv-proiect-de-lege-in-cadrul-sri-pot-fi-infiintate-activitati-finantate-integral-din-venituri-proprii-sri-poate-avea-in-coordonare-asociatii-cu-caracter-profesional-social-cultural-sportiv.html
https://www.g4media.ro/exclusiv-proiect-de-lege-in-cadrul-sri-pot-fi-infiintate-activitati-finantate-integral-din-venituri-proprii-sri-poate-avea-in-coordonare-asociatii-cu-caracter-profesional-social-cultural-sportiv.html
https://www.g4media.ro/exclusiv-noua-lege-de-functionare-a-sri-nu-mai-prevede-ca-directorul-prezinta-rapoarte-de-activitate-anual-sau-cand-hotaraste-parlamentul-doar-comisiile-de-control-din-legislativ-sunt-obligate-sa-pr.html
https://www.g4media.ro/exclusiv-noua-lege-de-functionare-a-sri-nu-mai-prevede-ca-directorul-prezinta-rapoarte-de-activitate-anual-sau-cand-hotaraste-parlamentul-doar-comisiile-de-control-din-legislativ-sunt-obligate-sa-pr.html
https://www.agerpres.ro/politica/2022/05/27/ciuca-nu-mai-tarziu-de-o-saptamana-putem-sa-avem-pachetul-legilor-securitatii-nationale-spre-analiza-in-guvern--925551

responsabile in parte”. Marcel Ciolacu a spus si el ca stia de existenta legilor.
Presedintele Klaus lohannis a negat faptul ca el a vazut proiectele, in ciuda faptului
ca SIE a declarat ca ,variantele de lucru ale legilor securitatii nationale sunt
rezultatul consultarilor cu Administratia Prezidentiala si Secretariatul General al
Guvernului”. Mai multi parlamentari au acuzat serviciile ca au scris pachetul de legi.

in prima sa reactie, Presedintele Klaus lohannis a fost mai ingrijorat de modul in
care proiectele au devenit publice decat de continutul acestora. Mai mult, el |-a
amenintat voalat pe avertizorul de integritate care a dat presei documentele.

45 de ONG-uri, printre care Asociatia pentru Tehnologie si Internet si ActiveWatch, au
criticat atat declaratia Presedintelui, cat si pachetul de legi. Si organizatia Reporteri
fara Frontiere a condamnat reactia sefului statului, care i-a amenintat pe jurnalistii
de la G4Media si sursa lor.

Desi pachetul de legi ar fi trebuit sa intre pe agenda guvernului in vara anului 2022,
scandalul public din jurul acestora a dus la amanarea adoptarii lor. Parlamentul a
adoptat pana la finalul anului 2022 un proiect dintre cele zece, respectiv legea
securitatii si apararii cibernetice.


https://www.agerpres.ro/politica/2022/05/27/ciuca-nu-mai-tarziu-de-o-saptamana-putem-sa-avem-pachetul-legilor-securitatii-nationale-spre-analiza-in-guvern--925551
https://www.agerpres.ro/viata-parlamentara/2022/06/08/ciolacu-despre-legile-sigurantei-nationale-le-am-vazut-si-e-normal-dar-nu-am-avut-o-discutie-oficiala-in-coalitie--931360
https://romania.europalibera.org/a/klaus-iohannis-declaratii/31930239.html
https://umbrela-strategica.ro/sie-variantele-de-lucru-ale-legilor-securitatii-nationale-sunt-rezultatul-consultarilor-cu-administratia-prezidentiala-si-sgg/
https://romania.europalibera.org/a/video-serviciile-secrete-au-redactat-legile-securit%C4%83%C8%9Bii-nationale/31901320.html
https://www.g4media.ro/breaking-iohannis-prima-reactie-pe-legile-securitatii-nu-isi-doreste-nimeni-o-restauratie-a-vechii-securitati-personal-ma-voi-ingriji-ca-draftul-sa-fie-corectat-avem-un-prim-draft-nu-e-destinat.html
https://www.g4media.ro/breaking-iohannis-prima-reactie-pe-legile-securitatii-nu-isi-doreste-nimeni-o-restauratie-a-vechii-securitati-personal-ma-voi-ingriji-ca-draftul-sa-fie-corectat-avem-un-prim-draft-nu-e-destinat.html
https://www.stareademocratiei.ro/2022/06/10/bravo-avertizorului-si-ce-trebuie-sa-discutam-legat-de-legile-securitatii/
https://www.stareademocratiei.ro/2022/06/10/bravo-avertizorului-si-ce-trebuie-sa-discutam-legat-de-legile-securitatii/
https://twitter.com/RSF_inter/status/1537441513809932290?ref_src=twsrc%5Etfw
https://twitter.com/RSF_inter/status/1537441513809932290?ref_src=twsrc%5Etfw

Legea securitatii cibernetice

Ministerul Cercetarii, Inovarii si Digitalizarii a initiat la inceputul lunii noiembrie 2022
un proiect de lege privind securitatea si apararea cibernetica a Romaniei. Acesta
face parte din pachetul neoficial de legi ale securitatii nationale, fiind aproape
identic cu cel prezentat de G4Media la inceputul verii. Versiunea adoptata de
Guvern a fost modificata fata de cea care s-a aflat in dezbatere publica, fiind mai
dura (s-a introdus un capitol intreg de sanctiuni - cu amenzi pana la 10% din cifra de
afaceri) si mai extinsa (alineatul cu propaganda si dezinformarea a fost inclus in lege
abia la momentul adoptarii de catre Guvern).

Ulterior, proiectul de lege a fost adoptat de Parlament, in decembrie 2022, trecand
prin ambele camere in numai noua zile. CCR s-a pronuntat asupra
constitutionalitatii proiectului de lege in 28 februarie 2023, in urma formularii unor
plangeri de neconstitutionalitate, de catre Avocatul Poporului si, respectiv, USR si
Forta Dreptei.

Conform ledii privind securitatea si apararea cibernetica, urmeaza sa se infiinteze
Sistemul National de Securitate Cibernetica (SNSC), care se va afla sub
managementul Consiliului Operativ de Securitate Cibernetica (COSC). SNSC este un
cadru pentru cooperarea dintre 12 institutii: CSAT, MCID, DNSC, ANCOM, MApN, MA|,
MAE, ORNISS, SR, SIE, STS si SPP. COSC este un organ consultativ, presedintele fiind
consilierul prezidential pentru probleme de securitate nationala. SRI are in
responsabilitate secretariatul tehnic.

Atat Asociatia pentru Tehnologie si Internet (ApTl), cat si APADOR-CH au criticat
unele dintre prevederile legii, critica la care s-au raliat mai multe organizatii.
Organizatiile neguvernamentale au afirmat ca noua lege va extinde in mod
nejustificat responsabilitatile de protejare a securitatii cibernetice catre categorii
largi de companii si persoane. Serviciile ar avea posibilitatea sa restranga arbitrar si,
deci, potential abuziv, drepturi fundamentale, cum ar fi drepturile la viata privata si
la libertatea de exprimare.

Conform noii legi, persoanele fizice si juridice care furnizeaza servicii publice ori de
interes public au obligatia de a raporta incidentele de securitate cibernetica, in
maximum 48 de ore de la producerea acestora, prin Platforma Nationala pentru
Raportarea Incidentelor de Securitate Cibernetica (PNRISC), unde au acces 11
institutii dintre cele precizate mai sus. Conform ApTI, aceasta excede cadrului juridic
european. Practic, orice furnizor de internet si detinatorul oricarei retele sau sistem
informatice din mediul privat, considerate de interes public, deci potential orice
institutie de presa, ONG sau entitate privata care furnizeaza servicii publice ori de
interes public, ar putea cadea sub incidenta legii. Termenii folositi nu sunt definiti in
lege (in ciuda observatiilor formulate in acest sens de mai multe organizatii), astfel
incat va ramane la latitudinea autoritatilor sa decida, prin legislatie secundara
subsecventa (deci potential a fi modificata de catre orice guvern), cine vor fi acesti
Jfurnizori de servicii publice ori de interes public”. ApTl si APADOR-CH au aratat ca
pentru multe companii mici va fi imposibil sa respecte termenul de 48 de ore, la fel
ca si alte obligatii pentru acesti furnizori, cum ar fi cea de analiza de risc a lantului
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de aprovizionare. Amenzile contraventionale impuse de noua lege sunt disproportionat
de mari - de la 1% din cifra de afaceri pentru prima abatere (!) pana la 3% din cifra de
afaceri la a doua abatere.

O alta problema o ridica obligatia impusa furnizorilor de servicii de securitate cibernetica
de a oferi informatii despre securitatea clientilor lor catre 11 institutii, in lipsa unui mandat
judecatoresc, si doar pe baza unui ,cereri motivate”. De exemplu, o institutie precum
ORNISS sau MApPN sau MCID are dreptul sa primeasca raspunsuri la orice intrebari
formuleaza catre un furnizor de securitate cibernetica, chiar daca datele solicitate sunt
protejate de un contract de confidentialitate. Dupa cum a explicat ApTl, aceasta obligatie
reprezinta o incalcare a confidentialitatii contractuale similara ca si concept cu cea in care
avocatul ar fi obligat sa furnizeze informatii despre ce face clientul sau, un jurnalist despre
sursele sale ori un auditor contabil despre clientii sai.

Una dintre cele mai grave prevederi o constituie completarea, prin noua lege, a unor
prevederi din legea sigurantei nationale, in vigoare. Astfel, campaniile de ,propaganda sau
dezinformare, de natura a afecta ordinea constitutionald” se adauga listei de amenintari
la siguranta nationala, ceea ce da puteri nejustificate SRI, in limitarea dreptului la
libertatea de exprimare. Dupa cum arata analiza organizatiilor neguvernamentale,
deoarece campaniile de ,propaganda sau dezinformare” nu sunt suficient de limitativ
definite de lege, ramane la latitudinea unei autoritati precum SRI sa decida ce se
circumscrie definitiei din lege. Prin aceasta modificare legislativa, arata organizatiile
mentionate, ar putea deveni infractiune inclusiv formularea de opinii contrare unei politici
oficiale a statului (de exemplu politica de vaccinare). Astfel, autorilor unor astfel de pozitii
critice, indreptate impotriva politicii oficiale, sau, in general, oricaror persoane
responsabile de orice campanii pe care SRI le-ar considera ,propaganda sau
dezinformare, de natura a afecta ordinea constitutionald”, li se pot deschide procese
penale, aplicandu-se art. 404 din Codul penal: ,Comunicarea sau raspandirea, prin orice
mijloace, de stiri, date sau informatii false ori de documente falsificate, cunoscand
caracterul fals al acestora, daca prin aceasta se pune in pericol securitatea nationala, se
pedepseste cu inchisoarea de la unu la cinci ani.” in plus, prin introducerea campaniilor
de ,propaganda sau dezinformare, de natura a afecta ordinea constitutionala” in lista de
amenintari la siguranta nationald, SRI poate solicita mandate de supraveghere pe
siguranta nationala pentru orice masura de supraveghere tehnica in vederea depistarii
sau analizei acestor cazuri.



https://apti.ro/sites/default/files/Peti%C8%9Bie%20colectiv%C4%83.pdf
https://apti.ro/sites/default/files/Peti%C8%9Bie%20colectiv%C4%83.pdf
https://apti.ro/sites/default/files/Peti%C8%9Bie%20colectiv%C4%83.pdf
https://apti.ro/sites/default/files/Peti%C8%9Bie%20colectiv%C4%83.pdf
https://apti.ro/content/petitie-colectiva-adresata-avocatului-popurului-pe-tema-legii-securitatii
https://apti.ro/content/petitie-colectiva-adresata-avocatului-popurului-pe-tema-legii-securitatii

Codul comunical,:iilor

Codul european al comunicatiilor este o directiva europeana din 2018, care in
Romania a fost pregatita de aplicare inca din noiembrie 2020. Aceasta a fost
adoptata insa un an mai tarziu, cu trei zile inainte ca Guvernul Citu sa fie demis.

Legea, in forma propusa de Guvern, venea cu un articol problema, suplimentar
textului european, si care nu existase in proiect in perioada in care se afla in
dezbatere publica: art. 10n2. Acest articol largea spectrul interceptarii comunicatiilor
electronice, inclusiv la continutul comunicatiilor criptate.

Proiectul ar fi afectat doua tipuri de furnizori:

furnizorii de gazduire electronica cu resurse |IP (cei care asigura servicii de acces
la continut stocat pe o adresa web - practic tot ceea ce este pe web),

furnizorii de servicii de comunicatii interpersonale care nu se bazeaza pe numere
(aplicatii precum WhatsApp, Messenger, Signal sau Telegram).

in urma criticilor aduse de opozitie si de ONG-uri (in principal ApTl), cea de-a doua
categorie a fost scoasa inainte de votul Senatului, de la inceputul anului 2022
(Camera Deputatilor votase proiectul la finalul lui 2021). Astfel, doar furnizorii de
gazduire electronica cu resurse IP raman afectati.

Conform art. 1012, acest tip de furnizori trebuie sa ajute organele statului in
monitorizarea tehnica a clientilor si utilizatorilor lor. Mai exact, obligatiile sunt
detaliate in patru domenii, explicate vag:

a) sa permita interceptarea legala a comunicatiilor, inclusiv sa suporte
costurile aferente;

b) sa acorde accesul la continutul comunicatiilor criptate tranzitate in retelele
proprii;

c) sa furnizeze informatiile retinute sau stocate referitoare la date de trafic,
date de identificare a abonatilor sau clientilor, modalitati de plata si istoricul
accesarilor cu momentele de timp aferente; (acest punct a fost declarat
neconstitutional, si eliminat din forma finala a legii - vezi mai jos)

d) sa permita, in cazul furnizorilor de servicii de gazduire electronica cu
resurse IP, accesul la propriile sisteme informatice, in vederea copierii sau
extragerii datelor existente.

O alta problema creata de proiect in lit. a) este ca furnizorii, si nu statul, sunt
responsabili de construirea si intretinerea infrastructurii de interceptare. De
asemenea, toti furnizorii de gazduire sunt obligati sa se inregistreze la ANCOM.
Conform ApTI, aceasta contrazice legislatia europeana, anume directiva e-
commerce.
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Proiectul a trecut de Parlament si a fost contestat la Curtea Constitutionala de catre
Avocatul Poporului si USR. CCR a declarat neconstitutionald doar litera c). in 6 iulie
2022, Presedintele Romaniei a promulgat legea, dupa ce aceasta a trecut de
Parlament modificata.

Aproape noua luni de la promulgare si ANCOM nu are nicio procedura si niciun
registru public in care furnizorii de gazduire se pot notifica si niciun proiect public in
acest sens (spre_deosebire de ceilalti furnizori reglementati deja).
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Cenzura guvernamentala - site-uri
blocate arbitrar

Invazia militara rusa din Ucraina a reprezentat pentru autoritatile din domeniile
sigurantei Internetului un nou pretext pentru a lua decizii arbitrare de blocare a
unor site-uri, in baza unui cadru legal inexistent. Mai mult, autoritatile nu par sa fi
invatat lectiile din pandemie, cand, in numele combaterii dezinformarii, au luat
decizii controversate care au alimentat si mai mult neincrederea la nivelul opiniei
publice si au legitimat tocmai acele voci care adera la teorii ale conspiratiei, in
detrimentul unor dezbateri transparente si deschise.

Blocarea unui site, care este un mijloc de comunicare publica, reprezinta o decizie
sensibila pentru ca echivaleaza cu suprimarea unei publicatii de la aparitie, deci cu
incalcarea unui drept fundamental si constitutional. intr-un stat democratic, o
actiune de acest fel poate fi acceptabila doar ca o solutie extrema. O asemenea
decizie trebuie sa fie luata cu transparenta, cu informarea celor vizati si pe o baza
legald clard, care s& permita accesul la foruri independente de revizuire a acesteia. In
orice situatie, trebuie urmate cerintele CEDO pe acest subiect, care are o larga
jurisprudenta in acest sens.

Pe 28 februarie 2022, mai multe surse acuzate de propaganda rusa au fost blocate,
printre care si Sputnik si Russia Today. Decizia de a stopa cele doua canale media a
fost luata la nivel european (printr-o decizie a Consiliului European) si ulterior largita
la alte patru site-uri din Rusia.

in aceeasi zi, Directoratul National de Securitate Ciberneticd (DNSC) a publicat o
lista cu site-uri de ,fake-news” si cu adrese IP folosite la atacuri cibernetice. intr-un
comunicat de presa din aceeasi zi, institutia a admis ca ,problematica <<fake news>>
nu se afla in atributiile Directoratului”. in fapt, legal vorbind, DNSC nu poate decide
asupra blocarii unui site. Pe teritoriul Romaniei, blocarea site-urilor s-a facut prin
furnizorii de internet, care sunt reglementati de ANCOM.

in 3 martie 2022, Asociatia pentru Tehnologie si Internet (ApTI), al&turi de alte cateva
organizatii, trimis o scrisoare nepublica catre DNSC si ANCOM, prin care au cerut
aplicarea mai multor masuri care sa previna abuzul. Scrisoarea a ramas fara raspuns.
Mai grav, tot pe 3 martie, lista mentionata mai sus a fost extinsa cu doua domenii,
unul dintre acestea era aktual24.ro, o publicatie online lansata in 2015 de catre
jurnalistul Ovidiu Albu. Blocarea site-ului a avut loc fara ca ziaristul sa fie avertizat in
vreun fel de catre autoritati de aceasta decizie. Albu a negat pe pagina personala de
Facebook acuzatiile de propaganda pro-rusa si a subliniat ca, dimpotriva, pozitia
aktual24.ro fusese critica fata de invazia Rusiei in Ucraina.

Abia dupa o zi, pe 4 martie, in contextul scandalului public iscat de blocarea site-
ului, aktual24.ro a inceput sa functioneze din nou. Totusi, nicio institutie nu a
explicat decizia de a include site-ul in lista celor blocate. Mai mult, DNSC a afirmat
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intr-un comunicat de presa ca decizia de blocare nu ii apartine, listele publicate
zilnic si transmise catre autoritatile statului fiind un efort colaborativ coordonat intre
Mmai multe institutii ale statului, cu competente in domeniu.

in 15 martie 2022 in spatiul public a aparut informatia c& blocarile ilegale de site-uri
au continuat. Printre zecile de domenii afectate s-au numarat: bookblog.ro, un blog
de recenzii de carte; doilupi.ro, un magazin din Beius; enterieur.ro, un site de mobila;
doua subdomenii firebaseio.com, detinute de Google. La presiunea societatii civile,
DNSC si-a motivat actiunile, invocand o alerta internationala conform careia aceste
site-uri ar fi fost implicate in atacuri DDoS asupra unor institutii UE.

Ultima lista actualizata de DNSC in septembrie 2022 continea peste 36.000 de IP-
uri, din care majoritatea erau din SUA. O parte semnificativa dintre acestea sunt TOR
exit nodes, folosite inclusiv de jurnalisti si activisti din tari unde Internetul este
cenzurat (de ex. Belarus, Rusia, China) pentru a putea accesa continut blocat in tara
lor.



https://dnsc.ro/citeste/comunicat-clarificari-atributii-dnsc?fbclid=IwAR1PvBYpOWc3M-vd9yypAAb7gnR_D6bvWFVHQatu-D2C-UErwz9keG3FN4E
https://dnsc.ro/citeste/comunicat-clarificari-atributii-dnsc?fbclid=IwAR1PvBYpOWc3M-vd9yypAAb7gnR_D6bvWFVHQatu-D2C-UErwz9keG3FN4E
https://dnsc.ro/citeste/comunicat-clarificari-atributii-dnsc?fbclid=IwAR1PvBYpOWc3M-vd9yypAAb7gnR_D6bvWFVHQatu-D2C-UErwz9keG3FN4E
https://apti.ro/dnsc-blocheaza-bloguri-de-carti
https://apti.ro/dnsc-blocheaza-bloguri-de-carti
https://economie.hotnews.ro/stiri-telecom-25439056-dnsc-spune-lucreaza-remedierea-problemelor-bookblog-site-recenzii-carti-fost-blocat-fara-preaviz-motiv-implicat-atacaturi-ddos.htm
https://dnsc.ro/doc/ghid

Cenzura privata

O alta problema care a continuat in 2022 au fost restrictiile impuse jurnalistilor de
catre companiile de social media.

Pagina de Facebook a publicatiei de satira Times New Roman, care avea 13 ani de
existenta, 650.000 de urmaritori si peste 30.000 de postari, a fost stearsa.

Pagina de Facebook a site-ului Investigatoria a fost raportata in masa, ceea ce a
rezultat in stergerea mai multor postari. Potrivit Investigatoria, acest lucru s-ar fi
intdmplat dupa publicarea unui articol care a dus la arestarea unui consilier
judetean suspectat de acte de pedofilie. De asemenea, pagina publicatiei profit.ro a
fost restrictionata, astfel incat postarile nu au mai putut fi sugerate utilizatorilor,
situatie cu care si Aktual24 s-a confruntat in 2022. De altfel, Facebook a mai
restrictionat in trecut paginile mai multor redactii, printre care si G4Media, HotNews,
DelaO, descopera.ro (o revista de istorie), dar si conturile unor jurnalisti, persoane
publice sau politicieni.

La inceputul anului 2023, jurnalistul Catalin Tolontan a anuntat ca pagina sa de
Facebook si-a diminuat reach-ul dupa ce a publicat link-uri la investigatiile ziarului
Libertatea legate de un agresor sexual. Jurnalistul a relatat ca acest lucru s-a
intamplat din cauza ca algoritmii nu disting intre a expune un agresor si a promova
O agresiune.
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Atacuri cibernetice

in contextul razboiului din Ucraina, anul 2022 a vazut o crestere a numarului de
atacuri cibernetice, majoritatea fiind atacuri informatice de tip DDoS. Acest tip de
operatiune vizeaza site-urile si serverele si are ca scop epuizarea resurselor, prin
foarte multe accesari intr-un timp scurt.

in cazul Romaniei, majoritatea atacurilor au venit din partea unei grupari
independente, dar pro-rusa - Killnet -, atacurile fiind mai intense la inceputul
invaziei. Gruparea pro-rusa a amenintat ca vrea sa atace 300 de site-uri, multe dintre
acestea fiind site-uri media. In Romania, Killnet a revendicat atacuri DDoS atat
asupra site-urilor unor redactii, precum Digi24, cat si asupra site-urilor unor institutii
de stat: Guvernul Romaniei, Ministerul Apararii, DNSC, CFR, Politia etc. HotNews a
fost victima unui atac DDoS in mai 2022. Chiar daca nicio grupare nu a revendicat
actiunea, suspectul principal a fost tot KilINet. Site-ul G4Media a suferit un atac
DDoS in septembrie 2022. G4Media a asociat acest incident cu publicarea unui
articol legat de plagiatul premierului Nicolae Ciuca. La acea data, premierul a cerut
public investigarea evenimentului.
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